Anleitungen
Wie erlange ich ein sicheres Passwort?

Unsichere Kennwdrter sind eine haufige Ursache fur einen Missbrauch der Daten im Internet.

Hacker nutzen spezifische Werkzeuge, um automatisch Kennwdrter durch Ausprobieren bestimmter
Zeichen- und Zahlenkombinationen auszuspahen. Anschliefend erhalten diese den Zugriff auf Ihren
Account im Internet. Wir empfehlen Ihnen daher eine Hinterlegung eines sicheren Kennworts, um
Ihre Accounts besser schitzen zu kénnen.

Dieses sollte dabei folgende Kriterien erfillen:

¢ Mindestens 12 Zeichen (WLAN-Kennwdrter sollten eine Lange von 20 Zeichen umfassen)

¢ GroR- und Kleinschreibung mit Sonderzeichen und Ziffern (am Anfang oder Ende des
Passworts nicht empfehlenswert)

¢ In dem Kennwort sollten keine Namen oder Geburtsdaten von Familienangehoérigen enthalten
sein

e Das Kennwort sollte nicht in Worterbichern vorkommen

e Es sollten keine aufeinanderfolgenden Zahlen oder Buchstaben verwendet werden (12345..;
abcdf...; 12345abcdf...)

Beachten Sie bitte die Passworter nicht im System selbst unverschlisselt aufzubewahren oder
ungesichert als Notiz aufzubewahren.

Bei der Nutzung vieler Online-Accounts empfiehlt es sich ein Verwaltungsprogramm flr Passworter
zu verwenden. Das Programm "KeePass" konnte dabei sehr hilfreich sein.

Achten Sie weiterhin darauf Ihre Kennworter regelmaRig zu andern und keine einheitlichen zu
verwenden. Sollte Ihr Kennwort einmal ausgespaht worden sein, so kénnte dies innerhalb lhrer
anderen Accounts zu schwerwiegenden Folgen flhren.

Sollten Sie bei Softwareprodukten voreingestellte Kennworter erhalten, so andern Sie diese
umgehend um. Auch dies stellt eine Sicherheitslicke da und wird oft von Hackern ausgenutzt.

Beim Versenden der Passworter sollten Sie bedenken, dass diese oft unverschllisselt Ubertragen
werden. Dritte kdnnten dabei diese Daten mitschneiden und somit Ilhren Zugriff erlangen.

Generell ist die Weitergabe von Passwortern an Dritte nicht zu empfehlen.
Beachten Sie bitte, dass dieser Beitrag sich auf ein veraltetes Produkt bezieht. Wir empfehlen

dringend die Umstellung auf ein aktuelles Webhostingpaket.
Weitere Information dazu finden Sie in dem Beitrag: "Migration zu Plesk: Wie gehe ich vor?" '
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